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Abstract

Generaly said, trust is an important factor in many social interactions. Because
on-line transactions are characterized by uncertainty and anonymity, trust and risk
are essential elements in e-commerce and e-government services. There is a
statistically significant relationship between trust and use of e-commerce and
e-government websites. So, use of Internet for product acquisition, bill and taxes
payments has many risky components. In this context, this article presents the concept
of on-line trust.

)/ onform Dictionarului explicativ al limbii romdne, termenul

»incredere” este definit ca ,,sentiment de siguranta fata de cinstea,

buna-credinta sau sinceritatea cuiva”, in timp ce omologul sau din

limba engleza, “trust”, este, conform Dictionarului Oxford, ,,convingerea ferma sau

nadejdea 1n privinta unei calititi sau a unui atribut al unei persoane sau al unui
lucru, sau a adevarului unei afirmatii”.

Increderea a existat odatd cu aparitia omului si a dezvoltarii interactiunilor
sociale interumane. Aproape orice aspect din viata unei persoane se bazeaza intr-un
fel sau altul pe incredere. Increderea este un concept extraordinar de bogat, care
acopera o gama largd de relatii reunind o varietate larga de obiecte. Un individ
poate avea incredere in persoane, institutii, guverne, informatii, zeitati, obiecte
fizice, sisteme etc. Farda indoiald, increderea este un lucru pozitiv, vital pentru
societatea umand Intrucit reprezintd o componentd esentiald a dragostei si
prieteniei, iar relatiile importante depind de ea.
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Construirea increderii este complicatdi in relatiile e-commerce,
e-business sau e-Government datorita faptului cd cele doud parti care
tranzactioneaza on-line fie nu au mai interactionat anterior, fie nu au informatii
detaliate una despre cealaltd. Construirea increderii este o cerintd centrala pentru
stabilirea de noi relatii in special in mediul virtual on-line in ceea ce priveste
securitatea, confidentialitatea, integritatea, nerepudierea etc.

Identificarea elementelor care determind formarea increderii on-line are un
rol important si decisiv in determinarea principiilor de proiectare sigure si efective
pentru Imbunatatirea Increderii consumatorului in comertul electronic si guvernarea
electronica.

Studiile relevante in acest sens (Wang, 2005) fac referire la aceste
elemente ale increderii sub denumirea de antecedente, dimensiuni fundamentale,
determinanti sau principii ale increderii on-line.

In general, acesti termeni se referd la factorii care pot produce o stare de
certitudine (o semnificatie a conceptului ,,demn de incredere”) sau care determina
situatiile (starile) in care consumatorii vor avea incredere in site-ul unui comerciant
on-line.

Ang, Dubelaar si Lee (2001) au propus trei dimensiuni ale increderii,
considerate importante pentru cresterea perceptiei increderii n mediul Internet:

= abilitatea comerciantului/ organizatiei responsabile on-line de a livra
un produs sau un serviciu avand caracteristicile aga cum au fost
promise;

= consimtdmantul (acordul de buna voie al) comerciantului/
organizatiei responsabile on-line de a aduce rectificari daca produsul/
serviciul achizitionat nu indeplineste cerintele privind satisfactia
consumatorului;

= prezenta pe site a unei declaratii/ politici de protejare a datelor
personale.

Kim, Song, Braynov si Rao (2001; 2005) au investigat factorii
determinanti ai increderii on-line si i-au grupat in sase dimensiuni: dimensiunea
continut al informatiei, dimensiunea produs, dimensiunea tranzactie, dimensiunea

tehnologie, dimensiunea institutionald, dimensiunea comportament consumator.

Anul X, Nr. 2, 2007 Economia seria Management



Management

Aceste dimensiuni, care au fost ulterior subdivizate in subdimensiuni sau

proprietati, au format un cadru teoretic pentru conceptul de incredere on-line, care
acoperd toate etapele pe care consumatorul trebuie sd le parcurgd in vederea
efectudrii unei tranzactii on-line. Spre deosebire de alti cercetdtori, autorii propun
ca increderea sa fie perceputd de catre consumator inainte, in timpul si dupa
incheierea tranzactiei on-line. De asemenea, au ajuns la concluzia ca determinanti
diferiti ai increderii sunt asociati cu diferite etape ale tranzactiei.

Lee si Turban (2001) sustin cd patru factori influenteaza iIncrederea
consumatorului in comertul on-line (aplicabili si in cazul e-Government):

= calitatea comerciantului/ organizatiei responsabile on-line de a fi

“demn de incredere”;

= calitatea Internetului ca mediu comercial de a fi “de incredere”;

= factori de infrastructurd sau contextuali (de exemplu: certificarea terta

parte);

= alti factori neclasificati (de exemplu: dimensiunea companiei/

organizatiei responsabile).

Avand 1n vedere faptul ca majoritatea cercetatorilor tinde sa ignore rolul
sistemelor informatice sau al Internetului prin care sunt efectuate tranzactiile si isi
concentreazd atentia doar asupra construirii Increderii intre consumator si
comerciant, este remarcabil faptul ca Lee si Turban au considerat perceptia
mediului comercial ca pe un factor critic al increderii consumatorului in comertul
pe Internet.

In literatura specifica increderii on-line sunt adeseori citate alte doua zone
de cercetare, considerate fundamentale, incluzand lucrarile lui Egger (2000, 2003)
si raportul Cheskin /Sapient (Cheskin, 1999). Ambele lucrari au abordat in maniera
asemanatoare subiectul si au formulat factorii care determind increderea
consumatorului in comertul electronic prin construirea unui model al increderii.

Modelul lui Egger, denumit MoTEC (Model of Trust for Electronic
Commerce) consta din patru componente:

= filtrele de interactiune existente inaintea oricirei interactiuni on-line,

= proprietitile de interfatd ale site-ului web,

= continutul informational al site-ului web,

= managementul relatiilor dintre comerciant si cumparator.
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Punctele forte al acestui model constau in faptul ca acopera intregul proces

de interactiune vanzdtor-cumparator si pune accentul asupra efectelor
managementului relatiilor cu clientul.

Raportul Cheskin/Sapient (Cheskin, 1999) se concentreazd asupra
indicatiilor furnizate de interfata site-ului si prezintd un model cu sase dimensiuni
ale increderii on-line: marcile (semnele) de aprobare ale tertelor parti, brandul,
navigarea prin site-ul web, realizarea completa a tranzactiei, prezentarea ofertei si
tehnologia. Dimensiunile sunt descompuse in continuare intr-un total de 28 de
componente pentru stabilirea increderii percepute in comertul electronic.

Cercetdrile mentionate anterior releva o serie de trasaturi importante ale
elementelor increderii on-line. Totusi, datorita faptului ca studiul acestui concept
este relativ nou, existd mai multe aspecte unitare care pot fi gésite In majoritatea
lucrarilor.

Termenii element, antecedent, dimensiune, determinant, principiu sunt
uneori folositi unul in locul altuia din cauza dezacordului dintre cercetatori in
privinta unei definitii clare a fiecarui termen in parte.

Shankar, Urban si Sultan (2002) au facut o observatie similara in legatura
cu studiul increderii in sistemele informatice si in literatura din domeniul
e-business.

De asemenea, unii cercetatori propun liste de caracteristici care determina
increderea, fara a furniza dovezi empirice pentru importanta relativd a fiecarei
caracteristici in stabilirea increderii.

O exceptie in acest context o reprezintd “Ghidul pentru credibilitatea web”,
realizat de Universitatea Stanford (Fogg, 2002), care se bazeazd pe studierea a
4500 persoane si oferd 10 indrumari (recomandari) specifice pentru promovarea

Cercetarile efectuate in domeniul increderii on-line au identificat o serie de
factori explicativi (variabile) ce se pot grupa in patru categorii, §i anume variabile
privind la site-ul web, comerciantul, consumatorul si contextul (Chouk, 2005).
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(a) Variabile referitoare la site-ul web
Relatia dintre conceptele “increderea consumatorului” si “calitatea site-

ului web” a fost demonstratda de numerosi cercetitori, cum sunt, de exemplu

Corbitt (2003) si McKnight (2002).

Cu toate ca cercetatorii sunt de acord cu legatura pozitiva dintre cele doua
concepte, in literatura dedicata increderii on-line notiunea de calitate este inteleasa
in moduri diferite, cum ar fi: usurinta navigarii, actualitatea si adecvanta
informatiilor, calitatea navigarii si calitatea informatiilor etc.

Majoritatea cercetitorilor considera calitatea site-ului web un factor
important al Increderii care poate influenta judecata consumatorului in privinta
comerciantului/ organizatiei responsabile.

Site-ul web este un mediator intre consumator si firma/ organizatia care 1si
ofera produsele/ serviciile pe Internet. Pentru comerciantii/ organizatiile mai putin
cunoscuti, site-ul este prima impresie pe care consumatorul o are despre firma/
organizatia respectiva.

In acest context, daca imaginea firmei este prezentatd pe site, atunci este
deosebit de important sd-i dovedeasca seriozitatea si profesionalismul, sd inspire
incredere consumatorului prin calitatea prezentarii sale.

Una din problemele fundamentale in cazul tranzactiilor electronice este
securizarea informatiilor. Influenta acesteia asupra increderii on-line a fost
evidentiatd de majoritatea cercetatorilor (Suh si Han, 2003; Corbitt, 2003).

Pe Internet, orice informatie schimbatd poate fi interceptatd de terti
neautorizati. Utilizarea frauduloasd a numerelor cartilor de credit reprezinta
temerea principala a consumatorilor.

In vederea reducerii riscului de incilcare a confidentialititii datelor si
prevenirii fenomenului de piratare, comerciantii au recurs la tehnologii avansate de
securizare (de exemplu protocolul SSL — Secure Socket Layer, SET — Secure
Electronic Transactions). Criptarea are ca rol principal trimiterea de date in format
neinteligibil, singurul in masura sa le decodeze fiind destinatarul.

Securizarea reprezintd o conditie necesard, dar nu suficientd pentru
construirea increderii on-line. Astazi, ,,increderea este mai mult decat securizarea si
viata privata” (Shankar, 2003).
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Un site nesecurizat va trezi neincrederea consumatorilor, dar un site
securizat nu va avea decdt impact marginal asupra increderii. Acest lucru
evidentiaza asimetria efectelor variabilei - prezenta ei nu afecteaza decat marginal
increderea, 1n timp ce absenta ei poate fi hotaratoare pentru tranzactie.

In prezent, majoritatea site-urilor opteazi pentru solutii software pentru
securizarea datelor transmise pe Internet, acest aspect fiind considerat un element
de baza pentru realizarea oricdrei tranzactii. Numerosi consumatori considera
securizarea datelor o conditie sine qua non si cerceteaza factorii care aratd daca
respectivul comerciant este demn de incredere.

Suh si Han (2003) au identificat cinci mecanisme de asigurare a securitatii
pe Internet:

= autentificarea — verificarea identitatii partilor care intervin in cadrul

schimbului;

= non repudierea — niciuna din parti nu se poate retrage dupd demararea

schimbului;

= confidentialitatea — garantarea faptului cd accesul la date nu este

permis decat partilor implicate in schimb;

= protejarea vietii private — datele personale colectate sunt protejate

impotriva comunicarii neautorizate;

= integritatea infomatiilor — pe parcursul transmisiei, datele sunt

nealterabile, ele nu pot fi create, sterse sau modificate.

(b) Variabile referitoare la comerciant/ organizatia responsabili

In aceasta categorie sunt cuprinse doud variabile: reputatia perceputi a
comerciantului/ organizatiei responsabile si satisfactia in raport cu experienta
anterioara cu acelagi comerciant/ organizatie responsabila.

Reputatia comerciantului/ organizatiei responsabile reprezintd un
determinant important al increderii on-line (McKnight. 2002). O reputatie buna
constituie o garantie pentru linigtirea consumatorului. Pentru a-si mentine reputatia
comerciantii renuntd la a actiona intr-un mod oportunist. Reputatia se refera la
istoricul, trecutul firmei si garanteazd o oarecare previzibilitate in privinta
comportamentului viitor al comerciantului.
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McKnight, Choudhury si Kacmar (2002) subliniaza faptul ca reputatia este
preponderentd mai ales in faza initiala de dezvoltare a increderii. Daca nu are
experientd personala cu comerciantul/ organizatia responsabila respectiv(d), atunci
consumatorul 1si poate baza increderea initiald pe experienta pozitivd cu acel
comerciant/ organizatie responsabild a unui prieten sau cunoscut apropiat.

De asemenea, imaginea vehiculatd de mass media contribuie decisiv la
construirea sau Intarirea increderii in comerciantii pe Internet / organizatiile
responsabile pentru serviciile publice on-line.

Ca si in studiile privind increderea traditionala, satisfactia resimtita ca
urmare a unor interactiuni anterioare cu acelasi comerciant/ organizatie
responsabila este un factor explicativ al increderii on-line (Pavlou, 2003). La fel
ca reputatia, acest element presupune un trecut, un istoric, dar si evaluarea
experientei personale de catre consumatori (nu de terte parti) in privinta uneia sau
mai multor tranzactii.

Factor determinant important al increderii on-line — satisfactia — trebuie
privitd totusi cu prudentd, consumatorul arvind sanse mari de a-si reinnoi
increderea vizavi de site, dar cea mai micd insatisfactie poate fi fatald pentru
comerciant/ organizatia responsabila.

(c) Variabile referitoare la consumator

Literatura de specialitate mentioneaza un numar de doua variabile Tn cadrul
acestei categorii: dispozitia de a avea incredere si familiaritatea cu site-ul / cu
Internetul.

Dispozitia de a avea Iincredere este consideratd o trasaturd de
personalitate stabild, care se manifesta in diferite situatii si care permite distingerea
a doud categorii de persoane: indivizi in general Increzatori si indivizi In general
neincrezatori. Indivizii care manifestd o tendintd stabila de a avea incredere
presupun cd ceilalti sunt demni de incredere pana la proba contrarie.

Familiaritatea cu site-ul / cu Internetul se referd la experientele
anterioare acumulate de consumator si presupune intelegerea unei stiri prezente
care permite un rationament corect asupra asteptarilor in privinta unei stari viitoare
(Gefen, 2002).
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Unii autori considerd ca familiaritatea este o conditie prealabila a

increderii. Avand la baza un istoric, familiaritatea permite garantarea unui
comportament previzibil, favorizand formarea si dezvoltarea increderii. Impactul
pozitiv asupra increderii pe care 1l are familiaritatea cu site-ul / cu Internetul a fost
demonstrat in literatura de specialitate de numerosi autori (Gefen, 2002;
Bhattacherjee, 2002; Gefen si Straub, 2004; Corbitt, 2003).

(d) Variabile referitoare la context (riscul perceput)

Notiunea de risc se refera la incertitudinea privind posibilele consecinte
negative relative la o decizie de cumpdrare/ plata. in contextul comertului on-line si
e-Government doua dimensiuni ale riscului perceput devin preponderente:

= riscul financiar — rezultat In urma platii pe Internet, se referd la

eventuala utilizare frauduloasa a datelor bancare;

= riscul privat — se referd la faptul ca informatiile personale, date pe un

site comercial, pot fi folosite de catre altii in alte scopuri.

La nivelul Uniunii Europene existd numeroase preocupdri si realizéri, din
care mentionam urmatoarele proiecte de cercetare din FP6, in legatura directd cu
tematica increderii in serviciile electronice:

= DIGI-Q (Quality and On-line Confidence in SMEs e-business

Processes): dezvolta o lista de criterii si o schema de certificare a site-
urilor web de comert electronic;

= Beep (Best eEurope Practices): orientat pe integrarea tehnicilor de

management al cunostintelor cu cele mai bune practici si metode in
domeniul tranzactiilor prin mijloace electronice;

= TRUSTCOM (Trust and Contract Management framework enabling

secure collaborative business processing in on-demand created, self-
managed, scalable, and highly dynamic virtual organisations): dezvolta
un cadru de lucru pentru managementul Increderii, securitatii si
contractelor in organizatiile virtuale;

= REPUTATION (Using trust and reputation to improve security in

virtual societies): accentul este pus pe dezvoltarea unor indicatori si a
unui model cognitiv al increderii si reputatiei care se pot utiliza in
comunitétile electronice.
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Rezultatele proiectelor sunt utilizate in actiuni concertate la nivel european,

cum sunt: initiativa e-Confidence coordonatda de The European Consumer’s
Organization prin care se promoveaza standardele de protectie a consumatorului in
comertul electronic si se incurajeaza vanzarea bunurilor si serviciilor prin Internet;
schemele privind marcile de incredere in site-urile web de comert electronic
(eTrust, Trustmark s.a.) conforme cu legislatia UE in domeniu si cu recomandarile
OECD pentru comertul electronic.
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