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1. Consideratii privind securitatea informationala

Dezvoltarea tot mai accentuata a Internet-ului a determinat aparitia unor noi modalitati de a realiza afaceri. Astfel,
companiile au simtit o oarecare presiune din partea pietei de a fi prezente pe Web, dar in acelasi timp de a se asigura ca
aceastd conexiune la reteaua mondiala nu presupune nici un risc de securitate pentru ele.

Masurile de securitate informatica au ca scop reducerea riscurilor de utilizare a datelor unui sistem informatic de
persoane/programe neautorizate. Introducerea mecanismelor de protectie nu garanteaza eliminarea completa a oricarui
risc, dar poate sa-1 reduca la un nivel acceptabil. Riscurile pot fi externe (ascultarea purtatoarei de informatie, falsificarea
documentelor, virusarea softului) sau interne (accidente de manevrare, agresiuni cu intentie).

Securitatea unei sistem informatic poate fi amenintatd prin actiuni cu sau fara rea intentie. Astfel, calamitatile
naturale, defectarea unor echipamente, erorile de operare sunt incluse in categoria actiunilor fara o intentie distructiva.

In schimb, actiuni de tipul: spionarea retelei (ascultarea canalului) pentru a avea acces la datele in clar si la
parole; falsa identitate (impostura) pentru a avea acces neautorizat la date sau pentru lansarea de e-mail, comenzi
neautorizate etc.; refuzarea serviciului resurse ale retelei devin neoperationale; reluarea mesajelor pentru a fi accesate si a
le schimba in tranzit; depistarea parolelor pentru accesarea de informatii si servicii care nu sunt permise; depistarea
cheilor pentru accesarea datelor si parolelor criptate; lansarea de virusi pentru distrugerea datelor, intrd in categoria
actiunilor rdu intentionate.

In general, un mediu de securitate trebuie sa respecte urmatoarele cerinte:

o identificarea — procedura prin care entitatea care doreste sa acceseze resursele unui sistem trebuie sd se
identifice;

o autentificarea — existd procedurd pentru verificarea identitatii entitatii care solicitd acces la un sistem,
procesul prin care sistemul valideaza informatiile de conectare oferite de entitatea utilizatoare;

e autorizarea — setul de tranzactii prin care entitatii autentificate i se permite sa foloseasca resursele solicitate;
e integritatea — procedurile prin care informatia nu poate fi modificata;

o confidentialitatea — protejeazd continutul mesajului transmis in retea impotriva citirii sau interceptarii
neautorizate;

e auditarea — procesul de inregistrare a tuturor tranzactiilor astfel incat fiecare problema poate fi analizata
dupa ce a avut loc;

¢ non-repudierea — garanteaza originea si integritatea tranzactiei din punctul de vedere al expeditorului.

Modelul conceptual al unui sistem de securitate poate fi prezentat ca in figura 1.1, unde infrastructura pentru
tehnologia informatiei dintr-o organizatie se poate reprezenta ca o serie de niveluri interconectate.
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Politicile si procedurile

Figura 1.1 Modelul concepual pentru securitatea informationala

O viziune completd despre managementul securititii informatiei este redata prin 1SO-17799/BS-7799. In acest
standard sunt tratate toate aspectele cu privire la riscurile necesare a fi masurate §i controlate, pentru a se stabili un cadru
adecvat managementului securitatii (figura 1.2).
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Figura 1.2 Arhitectura de securitate conform standardului ISO 7498-2
2. Evaluarea riscului in afaceri
Exista tentatia de a translata direct analiza amenintarilor intr-o solutie tehnica. Dar in primul rand, trebuie studiate

standardele prin prisma politicii de securitate a organizatiei. Politica de securitate la nivelul unei organizatii joaca un rol
esential, fiind responsabild chiar de managementul afacerii (vezi si figura 2.1).
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Figura 2.1 Reducerea riscurilor

Documentul “Orange Book” definste sapte clase de sisteme de securizare:

clasa “D” - protectie minimd - acele sisteme care au fost evaluate, dar au renuntat sa introduca echipamente
pentru un nivel de securitate mai inalt;

clasa “C1” - protectie discretionard - acele sisteme care introduc control exact de cat au nevoie si sustin
separarea utilizatorilor de date;

clasa “C2” - protectia controlului accesului - sisteme ce au implementat pentru controlul accesului clasa C1, si
contabilizeaza actiunile utilizatorilor prin proceduri de login;

clasa “B1” - protectie etichetati de securitate - sisteme care implementeaza un model de politica de securitate
formal, si faciliteazd etichetarea datelor si prescrierea controlului accesului peste numirea subiectelor si
obiectelor;

clasa “B2” - protectie structuratd - sisteme care includ toate caracteristicile gdsite In B1 si in care se asteaptd ca
toate subiectele si obiectele sa fie sisteme relative ADP;

clasa “B3” - domenii de securitate - sisteme care satisfac cerintele de monitorizare si includ instrumente
adminstrative de securitate, mecanisme, abilitatea de a semnala evenimente curente relevante;

clasa “A1” - proiectarea verificdrii - sistem similar cu B3, dar cu trasaturi arhitecturale aditioanale §i cerinte
asociate cu specificatii de proiectare formale si verificarea tehnicilor.

Principalele organizatii internationale de standardizare a securitatii informatiei sunt:

ISO — International Organization for Standardization,
IEC — International Electrotechnical Commission,

ITU — International Telecommunications Union.

La nivel european cele trei organizatii care corespund pentru ISO, IEC si ITU-T sunt:

CEN - Comité Européen de Normalisation,
CENELEC — Comité Européen de Normalisation Eléctrotechnique,

ETSI - European Telecommunications Standards Institute.

Standardul Common Criteria oferd o taxonomie pentru evaluarea functionarii securitatii printr-un set de functii
si de cerinte. Common Criteria include urmatoarele clase functionale de cerinte:

Auditul securitatii; Comunicatia; Suport pentru criptografie; Protectia datelor utilizatorului; Identificarea si
autentificarea; Managementul functiilor de securitate; Confidentialitatea; Protectia functiilor de securitate; Utilizarea
resurselor; Accesul la componente; Cii si canale Incredintate.

3. Securitatea aplicatiilor distribuite

Aplicatia distribuita este definitd ca o aplicatie in care parti ale ei sunt rulate pe entitati de calcul distincte si
autonome conectate in retea. Sistemul distribuit este o colectie de entitati de calcul (hardware si software) autonome,
dispersate din punct de vedere geografic, si conectate prin medii de comunicatie.

Aplicatiile distribuite tipice sunt: 2-tier (folosesc arhitectura client-server), 3-tier (utilizeaza arhitectura client-
middleware-server) si n-tier (client-multiple middleware-multiple servers).
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Existd mai multe protocoale care asigura servicii de securitate, majoritatea similare in ceea ce priveste serviciile
oferite si algoritmii criptografici folositi, ele diferind prin maniera de furnizare a serviciilor si prin situarea lor in raport cu
ierarhia de protocoale TCP/IP (figura 3.1).

La nivel de client securitatea este implementata, in mod uzual, de programele de tip “browser” (cum este, de
exemplu, Internet Explorer).

FTP| HTTP | SMTP FTP|HTTP| SMTP

TCP

Nivel retea Nivel transport Nivel aplicatie Securizarea separati
a documentelor

Figura 3.1 Solutii de integrare a serviciilor de securitate
in ierarhia de protocoale

4. Infrastructura de chei publice (PKI)

Infrastructura de chei publice (PKI — Public Key Infrastructure) oferd un cadru tehnic (incluzand protocoale,
servicii §i standarde) pentru a sprijini realizarea de aplicatii care indeplinesc cele cinci proprietati de securitate:
autentificarea utilizatorilor, confidentialitatea datelor, integritatea datelor, non-repudierea si managementul cheilor.

O structura simplificata de afaceri care implementeaza PKI este reprezentata in figura 4.1.

Stategia de afacere

Imfrastructura de afacere Procesul de afacere

Aplicatii pentru afaceri

Infrasttuctura de chei publice

Produsele si procesele de securitate

Figura 4.1 Infrastructura de chei publice in afaceri

Desi PKI este relativ nou, el a fost dezvoltat si implementat in multe din protocoalele de comunicatie in retea,
prin includerea algoritmilor de criptare care folosesc cheile publice.

Bazat pe standarde deschise (open standard - open software - acces liber asupra surselor, conceptelor si
algoritmilor continuti), PKI ofera: Standardizarea aplicatiilor de retea. Aceasta oferd securitatea comunicatiilor pe Internet
pentru orice retea a oricarei firme; Suport pentru comert electronic, de exemplu folosind protocolul de plati SET sau
protocolul de securitate SSL; Un mediu sigur si scalabil pentru aplicatiile de securitate; Administrarea cheilor si a
certificatelor intre mai multe aplicatii; Infrastructura de securitate care are mari sanse sa fie recunoscuta si acceptata ca
standard de facto de catre mediul de afaceri si de catre autoritatile guvernamentale.

5. Protocolul de transfer securizat SET

Protocolul SET (Secure Electronic Transaction), folosit pentru plati electronice, defineste relatiile intre parti si
modul lor de actiune.
Relatiile dintre entitatile care participa la tranzactii se pot imparti in trei tipuri:
1. Relatii contractuale. Acestea reprezinta contracte legale semnate intre diferite parti pentru a oferi servicii si a-
si asuma responsabilitati. Nu au nimic de a face cu protocolul de plati SET doar ca SET pleaca de la premiza
ca aceste contracte au fost stabilite anterior.
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2. Relatii administrative. Aceste relatii trebuiesc stabilite inainte de Inceperea procesului de plati SET. De
asemenea, aceste relatii pastreaza mediul de afaceri in siguranta. Anumite relatii sunt continute in protocolul
de plati SET.

3. Relatii de tip operational. Aceste relatii sunt constituite pe termen scurt si au loc atunci cand trebuiesc facute
plati. Toate acestea sunt definit in protocolul de plati SET.

SET a fost creat, in primul rand, pentru a permite comerciantilor plata pentru bunurile si serviciile vandute intr-un
mod sigur, de incredere si consistent. Cerintele pentru realizarea unui mediu propice afacerilor sunt satisficute de SET
prin folosirea criptarii si a altor tehnici.

6. SSL (Secure Sockets Layer)

Protocolul SSL a fost initial dezvoltat de Netscape iar apoi a fost utilizat ca standard pentru autentificare si
criptare pe Internet intre serverele Web si clientii reprezentati de browsere. Noul standard propus de Internet Engineering
Task Force se numeste Transport Layer Security (TLS) si are la baza protocolul SSL. Pe de alta parte, protocolul SSL a
ajuns la versiunea 3 si reprezinta cea mai uzitata metoda la ora actuala de criptare/autentificare bazata pe infrastructura de
chei public (PKI).

Protocolul SSL ruleaza peste TCP/IP si sub alte protocoale de nivel inalt cum ar fi HTTP sau IMAP si permite
serverelor ce au suport pentru SSL sa se autentifice catre clientii SSL, de asemenea clinetii sa se autentifice citre servere
si intre clienti si servere sa se stabileascd o conexiune criptata (figura 6.1).

HTTP LDAP MAP o

Nivelut aplicatie

Nivelul retea

Seciite sockets:tiyer

Figura 6.1 Protocolul SSL

Cei mai folositi algoritmi de criptare de protocolul SSL sunt: DES - Data Encryption Standard 40/54 biti; DSA -
Digital Signature Algoritm, parte a standardului de autentificare digitala folosit de Guvernul SUA; KEA - Key Exchange
Algorithm; MDS5 - Message Digest (functie hash) dezvoltat de Rivest pe 128 biti; RC2 si -RC4 - Rivest Encryption
Ciphers dezvoltat de RSA Data Security - 40/128 biti; RSA - Un algoritm bazat pe chei publice folosit pentru criptare si
autentificare, dezvoltat de Rivest, Shamir si Adleman; RSA key exchange - Un algoritm de schimb de chei bazat pe RSA
dezvoltat pentru SSL; SHA-1 - Secure Hash Algorithm - functie hash pe 160 biti; SKIP JACK - un algoritm secret bazat
pe chei simetrice implementat in platformele hardware FORTEZZA; Triple-DES - Algoritm ce aplica de trei ori DES 168
biti.

Protocolul de inregistare SSL (figura 6.2) este folosit pentru transferul datelor aplicatiei si a celor de control intre
client si server. In prima faza se fragmenteaza datele in unitati mai mici sau se combina mai multe mesaje de nivel inalt
intr-o singura unitate. Datele vor fi compresate, semnate digital si apoi criptate inainte de transmisia prin TCP.
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Figura 6.2 Protocolul de inregistrare SSL

7. Securitatea serviciilor Web

Serviciile Web (Web Services) descriu o modalitate de acces la date si interactiunea cu programe ce ruleaza pe
diferite platforme de operare in cadrul retelelor publice si de intreprindere. Spre deosebire de retelele extranet tipice, ce
necesita interfete puternic integrate Intre membrii comunicarii, scopul serviciilor Web este acela de a oferi o singura
interfatd comuna care sd permitd calculatoarelor sd ruleze programe, s& partajeze date si sd acceseze servicii diverse.
Bazate pe un limbaj comun — XML (eXtensible Markup Language) si un protocol comun de transport — HTTP
(HyperText Transfer Protocol), serviciile Web actioneaza ca un intermediar intre cele doua entitéti ce doresc sa comunice
intre ele.

Sunt bazate pe limbaje si protocoale specifice (in afara de XML si HTTP), printre care, cele mai cunoscute sunt:
Simple Object Access Protocol (SOAP), Web Services Description Language (WSDL) si Universal Discovery,
Description and Integration (UDDI). SOAP este practic un mecanism de transport pentru mesajele XML. UDDI este un
registru bazat pe XML ce permite furnizorilor sa prezinte serviciile Web pe Internet. WSDL (care este bazat tot pe XML)
reprezintd o modalitatea de descriere de conexiune a clientilor (dintr-o perspectiva software) la furnizorii de servicii Web.
Impreuna cu XML si HTTP, aceste protocoale reprezintd fundamentul pe care se sprijind serviciile Web, permitand
diverselor entitati sa caute i sa prezinte servicii, sa apeleze proceduri, sd ruleze programe si sa intoarca rezultate.

Din punctul de vedere al securitatii, serviciile Web asigurd autentificarea, autorizarea, confidentialitatea si
integritatea datelor.

Serviciile Web folosesc o serie de noi specificatii de securitate, printre care: XML Encryption, XML Signature,
XML Key Management Specification (XKMS), Security Association Markup Language (SAML) si Web Services
Security (WS-Security). Aceste noi specificatii se bazeaza pe mecanisme dezvoltate anterior (cum ar fi, de exemplu, PKI)
pentru a asigura elementele de securitate pentru mesajele XML si transportul SOAP (figura 7.1).
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% S | WS-Federation |
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a||&
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< Future - specification in progress >
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Figura 7.1 Modelul de securitate pentru Web Services

Procesele de afaceri sunt ultimele in care se defineste necesarul pentru securitate. Procesul de securitate constituie
deseori sursa unor discutii tehnice de detalii. La baza cerintelor de securitate pentru afaceri se regisesc necesitatile de
eliminare ale unui risc particular.

Procesul de afacere defineste faza prin care se incearca sd se obtina caracteristicile de securitate prin colaborarea
la cel mai inalt nivel. In fluxul ebXML curent, modelul informational este apoi translatat intr-o reprezentare XML si
combinat cu alte informatii ale mediului (figura 7.2).
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Figura 7.2 Procesul de afacere defineste caracteristicile de securitate

Generarea profilului protocolului de colaborare este condusa prin modelul informational al procesului de afacere
(si contine o referintd la model prin structura sa) (figura 7.3).
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Figura 7.3 Generarea profilului protocolului de colaborare
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